1. Objetivo

Definir regras e requisitos para garantir a seguranca fisica e o controle adequado de acesso as
instalac6es da CONDGO.

2. Aplicacao

Esta norma aplica-se a todos os individuos que acessam areas e instalacdes fisicas da CONDGO.
3. Defini¢bes

Controle de acesso fisico: é uma referéncia a pratica de permitir o acesso a uma propriedade,
prédio, ou sala, apenas para pessoas autorizadas. Pode ser obtido através de pessoas; através de
meios mecanicos como fechaduras e chaves; ou através de outros meios tecnolégicos, como
sistemas baseados em cartdes de acesso ou biometria.

Politica de Seguranca da Informag&o: E um conjunto de documentos que descrevem quais S&0 0s
objetivos que todas as atividades ligadas a seguranca da informacao na empresa devam ser
alcancadas.

Recurso de tecnologia da informacao: recursos que processam, armazenam e/ou transmitem
informacdes, tais como aplicativos, sistemas, estacdes de trabalho, notebooks.

4. Referéncias

Norma Técnica ABNT NBR ISO/IEC 27002:2022, Tecnologia da informacao — Técnicas de
seguranca — Caodigo de pratica para a gestao da seguranca da informacao.

Norma ABNT NBR ISO/IEC 27001:2022, Tecnologia da informacéo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacédo — Requisitos.

5. Responsabilidades

5.1 Diretoria Executiva

Aprovar esta norma, seus documentos associados e respectivas alteracoes.

Disponibilizar recursos e meios necessarios para a gestédo da seguranca da informacéo.
Coordenar, orientar e avaliar as atividades relacionadas a seguranc¢a da informacéo.

5.2 Comité de Seguranga da Informacao

Coordenar e orientar as acdes de seguranca da informacao.

Submeter esta norma e documentos correlatos a aprovacao da Diretoria Executiva.

Revisar e atualizar esta norma sempre que necessario.

Auxiliar na elaboracdo de normas e procedimentos complementares.

Monitorar a aplicacéo das diretrizes e gerenciar a implementacédo dos controles necessarios.
5.3 Colaboradores

Cumprir as diretrizes desta norma, mantendo vigilancia sobre informac¢des sob sua
responsabilidade.

Comunicar ao Comité de Seguranca da Informagé&o qualquer necessidade de alteragdo na norma.
6. Descri¢do das Atividades

6.1 Premissas Iniciais

O controle de acesso fisico refere-se as areas e instalacdes da CONDGO, localizada na Rua
Joaquim Anacleto Bueno, 1-42, Bairro Jardim Contorno, BAURU - SP, CEP 17047-281.

As areas sao classificadas conforme criticidade e nivel de sigilo:

Area Verde (Acesso Irrestrito): Recepgao, Diretoria, Operagao.

Area Amarela (Acesso Limitado): Financeiro, RH.

Area Vermelha (Acesso Restrito): Sala do Servidor.

6.2 Areas de Acesso Irrestrito

Entrada principal: acesso mediante leitura facial ou acesso através de controle visual; visitantes
mediante liberagdo pela recepcéo.

Segunda entrada: acesso através de controle visual individual; visitantes cadastrados pela
recepgao.

Sistema registra acessos e gera relatérios quando necessario.

Concesséo e revogacao de acessos sao realizadas pela GTI mediante solicitac&o.

Revogacao imediata em caso de desligamento do colaborador.

6.3 Areas de Acesso Restrito

Monitoramento por cAmeras 24x7, com reten¢cdo minima de 6 meses.

Acesso externo somente acompanhado pelo responsavel da area, com registro no sistema.
Colaboradores de outras areas seguem a mesma regra.

Lista de autorizados atualizada anualmente e disponivel na porta da area.

6.4 Areas de Acesso Limitado



Lista de autorizados atualizada anualmente e disponivel na porta da area.

Visitantes sempre acompanhados por colaborador autorizado.

6.5 Responsabilidades dos Colaboradores com Acesso Autorizado

Responsabilidade por atividades realizadas nas areas acessadas com seu Usuario.

Proibido uso para atos ilicitos ou compartilhamento de credenciais.

6.6 Seguranca dos Equipamentos

Monitoramento por cameras 24x7, imagens retidas por 30 dias.

Disposicao dos equipamentos para evitar exposicao de informacdes.

Bloqueio imediato de ativos retirados sem autorizagéao.

Objetos sensiveis devem ser guardados em armarios ou cofres trancados.

Transporte de ativos exige autorizagdo e assinatura de termo de responsabilidade.

Manutenc¢éo preventiva anual ou sob demanda; colaborador deve acompanhar.

Descarte seguro de residuos eletrénicos conforme contrato vigente.

6.7 Incidentes de Seguranca da Informacgéo

Colaboradores capacitados para resposta a incidentes.

Comunicacao imediata ao Comité e equipe envolvida para cessar atividade.

Coleta de evidéncias (prints, registros); acionar Comité se necessario.

Comité deve registrar e catalogar todos os incidentes.

Relatos de eventos de seguranca de informacgéo

Os colaboradores da CONDGO devem ainda através do comité de seguranca da informacao ou do
email:

denuncia.politicadeseguranca@condgo.com.br reportar todos os casos que tenham encontrado de
eventos de seguranca da informacéo.

Controle de seguranca da informacéo ineficazes.

Violacdo das expectativas de confidencialidade, integridade ou disponibilidade das informacdes.
Erros humanos.

N&o compliance com a politica de seguranca da informacéao.

Violac¢des de procedimentos de seguranca fisica.

Defeitos ou outro comportamento anémalo do sistema de software ou hardware.

Violacgdes de acessos.

Vulnerabilidades.

Suspeita por infec¢@o de malware.

7. Disposicdes Gerais

Toda e qualquer excepcionalidade ou caso omisso nesta norma deve ser analisado pelo Comité de
Seguranca da Informagéo.

Esta norma deve ser reavaliada no prazo maximo de 01 (um) ano, a partir da data de sua
aprovacao, ou sempre que se fizer necessario, a fim de garantir a manutencao das diretrizes de
seguranca da informacéo, quanto a sua atualizacéo, aprovacao e divulgagéao.

O nédo cumprimento dos termos desta norma sujeita o estagiario, aprendiz, contratado, prestadores
de servicos, parceiros e fornecedores infrator as penalidades previstas nas legisla¢des cabiveis.
CONTROLE DE ALTERACOES

9. ANEXOS

Anexo 1 — Documento de Autorizagdo de Uso de Ativos - Modelo

CONTRATO DE COMODATO DE NOTEBOOK E/OU PERIFERICOS

Por este instrumento particular, de um lado CONDGO TECNOLOGIA LTDA - ME, inscrita no
CNPJ/MF sob n° 54.692.400/0001-34 com sede nesta cidade de Bauru, Estado de S&o Paulo, na
Rua Joaquim Anacleto Bueno, n° 1-42, Jardim Contorno, neste ato representada por seu
representante legal, doravante denominada simplesmente COMODANTE, e, de outro lado:
NOME

ENDERECO

BAIRRO

CEP

CIDADE / ESTADO

CPF

brasileiro (a), maior e capaz, doravante denominado (a) simplesmente COMODATARIO (A), tém
entre si como justo e acordado o que segue, que se obrigam a cumprir por si e seus sucessores;
1. DO OBJETO DO CONTRATO



1.1 A COMODANTE, na qualidade de legitima proprietaria do equipamento abaixo descrito com
seus acessorios, cede e transfere referido bem a (0) COMODATARIA (O), gratuitamente, a titulo
de comodato, em perfeito funcionamento, sem qualquer defeito, sem estar riscado ou danificado,
para fins de uso profissional:

MODELO

PROCESSADOR

MEMORIA RAM

TAG

PATRIMONIO

Fonte e Cabos

2. DAS OBRIGAGOES DO COMODATARIO

2.1 O COMODATARIO é obrigado a conservar o equipamento, como se seu proprio fosse néo
podendo usa-lo sendo de acordo com os estritos termos do presente contrato e de acordo com sua
natureza, sob pena de reparar as perdas e danos decorrentes do mau uso.

2.2 Além da obrigac&o geral de uso e guarda do equipamento, se obriga 0 COMODATARIO a:
2.2.1 Apresenta-lo para vistoria quando solicitado;

2.2.2 Comunicar imediatamente o surgimento de defeitos e acatar as orienta¢des que Ihe sejam
dadas;

2.2.3 Comunicar imediatamente a perda, furto ou roubo e providenciar a lavratura de Boletim de
Ocorréncia;

2.2.4 N&o entregé-lo a terceiros, salvo mediante prévia autorizacdo do Comité de Seguranca da
Informacao da CONDGO;

2.2.5 Néo instalar programas ou aplicativos sem autorizagcao do Comité de Seguranca da
Informacao da CONDGO;

2.2.6 Caso o item 2.2.5 seja desrespeitado, responsabiliza-se o COMODATARIO por aplicativos e
acessos eletrdnicos que nao aqueles necessarios ou autorizados para o desempenho de suas
atividades;

3. DAS OBRIGACOES DA CONDGO

3.1 E responsabilidade da CONDGO a manutencg&o do equipamento, salvo quando o motivo que a
determine seja decorrente da infringéncia de hipotese prevista no item 2.

4. DA VIGENCIA

4.1 O prazo de vigéncia deste contrato sera indeterminado, durante o exercicio das atividades
profissionais do (a) COMODATARIO.

5. DA EXTINCAO E DEVOLUGCAO

5.1 E assegurado as partes o direito a extingdo do presente contrato, sem justo motivo, a qualquer
momento, devendo restituir o bem acima especificado nas mesmas condi¢des em que ora o
recebe, independentemente de qualquer notificagédo, no prazo maximo de 30 (trinta) dias corridos,
sob pena de pagar uma multa no valor nominal de R$ 1.000,00 (hum mil reais).

5.2 Pela infringéncia de qualquer disposi¢éo contratual ou legal, qualquer das partes pode rescindir
imediatamente o contrato, com justa causa, independentemente de prévia notificagao.

5.3 Em qualquer hipétese que determine a devolugdo do NOTEBOOK, serda 0 COMODATARIO
notificado para fazé-lo no prazo de 5 (cinco) dias, e, caso ndo o faca, pagara aluguel diario desde a
data em que haveria de inicialmente devolvé-lo, no valor correspondente a 1% (um por cento) do
preco de mercado do bem, sem prejuizo das medidas necessérias e cabiveis para reavé-lo e da
reparacao pelos danos que o inadimplemento venha a ocasionar.

6. DO FORO

6.1 Para dirimir toda e qualquer pendéncia oriunda do presente instrumento, as partes elegem o
foro da cidade de Bauru — Estado de S&o Paulo, com exclusédo de qualquer outro por mais
privilegiado que seja.

6.2 Este Contrato é assinado eletronicamente por meio da ferramenta Clicksign, a qual, nos termos
do art. 10 da Medida Provisdria n® 2.200-2/2001, é admitida pelas Partes como meio valido de
comprovacao da autoria e integridade de sua assinatura.

Bauru, 27 de Novembro de 2024.

CONDGO TECNOLOGIA LTDA.

Testemunhas:

Nome: Thiago de Oliveria Inhesta Nome: GTI

CPF:338.246.158-85 CPF: XXX. XXX XXX-XX



