Politica de Controle de Acesso Légico

Apresentacéo

Este documento e seus anexos definem as normas a serem seguidas no CONDGO relativas ao
acesso ldgico, aos ativos e aos sistemas de informac¢éo, de modo a possibilitar o controle de
acesso a rede, aos sistemas e as informagdes produzidas e armazenadas no servidor do
CONDGO, sejam de carater publico ou privativo.

A elaboragéo e a atualizagdo deste documento e de seus anexos sdo de responsabilidade da
Comisséo Local de Seguranca da Informacéo, criada pela CSI — Comité de Seguranca da
Informacao do CONDGO.

Este documento é composto de uma parte principal e de seus anexos. O documento principal
contém as definicdes e regras gerais. Os anexos sao as definicbes e regras para temas, ou areas
especificas.

Escopo

Este documento define as regras e procedimentos gerais para 0 acesso légico aos sistemas e
ativos de informacéo, as regras especificas, de acordo com o tema, estardo declaradas nos
anexos deste documento, 0s quais abordardo os seguintes pontos:

acesso a rede local;

acesso a rede sem fio

utilizac@o de mensageria corporativa e instantanea;

acesso a internet e a intranet;

Publico-Alvo

As regras aqui dispostas aplicam-se a todos colaboradores da CONDGO e a qualquer pessoa que
interaja com a rede do CONDGO ou utilize os servigos de Tl nela disponiveis.

Conceituacao

Recursos de Tl — Todo equipamento ou dispositivo que utilize tecnologia da informac¢&o, bem como
gualquer recurso ou informacgéo que seja acessivel através desses equipamentos ou dispositivos
tecnoldgicos, tais como impressoras, sistemas, programas, softwares, acessos a rede local,
internet, vpn, pendrives, smartcards, tokens, smartphones, modems sem fio, desktops, pastas
compartilhadas na rede, etc.

CSI — Comité de Seguranca da Informacéo da CONDGO, com atribui¢cbes especificas, definidas na
Politica de Seguranca da Informacéo

Sistema de Informac¢éo — Aplicagdo da tecnologia da informacao que dé apoio as atividades de
determinada &rea de conhecimento, que visa otimizar as operagdes, 0 gerenciamento e a deciséo,
trabalhando os dados e transformando- os em informacéo.

Credenciais de Acesso — Conjunto composto pelo nome de conta e respectiva senha, utilizada
para ingresso ou acesso (login) em equipamentos, rede ou sistema.

Rede Local — Conjunto de recursos compartilhados através dos servidores de rede, switches e
computadores clientes, onde circulam as informagdes corporativas.

Rede sem Fio — Sistema que interliga equipamentos através de ondas eletromagnéticas.

Ponto de Acesso sem Fio - Equipamento que compde uma rede sem fio, concentrando as
conexdes de um ou mais equipamentos.

Sistemas de Mensageria — Sistemas que permitem o envio e a recep¢do de mensagens de correio
eletrbnico ou de mensagens instantadneas entre usuarios, dentro e fora de uma instituicéo.
Obijetivos

Definir regras claras e objetivas para 0 acesso l4gico a informacgdes, servigos e recursos de Tl
dentro da CONDGO.

Documentos de Referéncia

Norma Técnica ABNT NBR ISO/IEC 27002:2022, Tecnologia da informacao

Técnicas de seguranca — Codigo de pratica para a gestao da seguranca da informacao.
Responsabilidades:

Diretoria Executiva

Aprovar o contelido desta norma, seus documentos associados e respectivas alteracdes, bem
COMO propiciar 0S Meios e recursos orcamentarios necessarios para a Gestdo da Seguranca da
Informacao

Coordenar, orientar e avaliar as atividades relativas & seguranc¢a da informag&o na empresa.
Comité de Seguranca da Informacéo

7.2.1 Coordenar, orientar as atividades relativas & seguranca da informagéo na empresa.



7.2.2- Submeter esta norma e demais documentos para aprovacao da Diretoria Executiva.

7.2.3 Revisar e alterar esta norma, sempre que se fizer necessario.

7.2.3 Auxiliar na elaborag¢é@o das normas e procedimentos associados a esta norma.

7.2.4 Monitorar a aplicacao das diretrizes desta norma.

7.2.5 Gerenciar a implementacgéo de controles necessarios para aplicacdo destas diretrizes.

7.3 Colaboradores

7.3.1 Obedecer as diretrizes desta norma, mantendo a constante vigilancia sobre as informacdes
custodiadas ou de propriedade da empresa.

7.3.2 Informar aos membros do Comité de Seguranca da Informacéo qualquer necessidade de
alteracdo nesta norma.

Anexo |

Acesso a Rede Local

Apresentacéo

Este documento faz parte da Politica de Controle de Acesso LdAgico. Os técnicos da area de
suporte deverdo té-lo & disposicao, cita-lo e disponibiliza-lo para os usuarios sempre que forem
guestionados com relacdo aos procedimentos adotados para a criagdo de contas.

Obijetivos

Definir as regras a serem seguidas relativas a criacdo de contas para acesso a rede da CONDGO.
Disposicdes Gerais

A criagdo de novas contas de acesso a rede se dara da seguinte forma:

Para colaboradores, apés a abertura de chamado pelo setor de cadastro de pessoal da unidade de
recursos humanos, informando o nome completo, lotacdo e matricula do servidor.

Para estagiarios — apés a abertura de chamado pelo setor de cadastro de pessoal da unidade de
recursos humanos, informando o nome completo, unidade de atuacdo, matricula do estagiario e
vigéncia do contrato.

Para prestadores de servigo — ap0ds a abertura de chamado pelo gestor do contrato, informando o
nome completo, unidade de atuacéo, nUmero e vigéncia do contrato, nome da empresa contratada
e matricula na empresa contratada (ou outro documento legalmente valido).

Nas substituicdes eventuais, caberd ao responsavel informar o periodo para a configuragéo
adequada da conta de acesso do prestador de servico.

As contas de estagiarios e prestadores de servigo serdo configuradas para expiracdo automatica
concomitante a vigéncia do contrato.

Cabera ao titular da unidade solicitar ao Suporte Técnico a liberagdo ou restricdo de privilégios de
acesso aos documentos de sua unidade.

O gestor do contrato, ou responsavel pela fiscalizagdo dos servicos desempenhados pelo
prestador de servigo, ficard responséavel por recolher sua assinatura no Termo de
Responsabilidade.

O solicitante de acesso para servidor ou estagiario devera recolher sua assinatura no Termo de
Responsabilidade.

E responsabilidade do RH solicitar ao Suporte Técnico o cancelamento da conta de acesso
guando do desligamento ou afastamento do prestador de servico.

O setor de cadastro de pessoal da unidade de recursos humanos devera informar, o desligamento
e a movimenta¢éo de lotacédo de servidores e de estagiarios para as providéncias de bloqueio e
posterior eliminagdo da conta, se for o caso.

N&o haverd identificacdo genérica e de uso compartilhado para acesso aos recursos da rede.
ApGs a criacdo das contas de acesso do usuario, senhas de acesso devem ser escolhidas,
conforme as seguintes exigéncias:

Toda senha deve possuir no minimo 8 caracteres.

As senhas devem ser compostas como se segue:

A senha deve ter no minimo 8 (oito) caracteres.

A senha deve conter caracteres provenientes de trés das quatro categorias relacionadas abaixo:
Caracteres mailsculos (A até Z).

Caracteres minusculos (a até z).

Digitos numéricos (0 a 9).

Caracteres ndo alfabéticos (por exemplo, !, $, #, %)

A senha deve ser obrigatoriamente alterada pelo usuério, quando da realiza¢@o do primeiro
acesso.



A senha seré expirada a cada 120 (cento e vinte) dias. A nova senha deve ser diferente das 3
(trés) dltimas senhas.

A senha so pode ser alterada pelo usuario uma vez a cada 3 (trés) dias.

A senha ndo podera conter a data de nascimento, 0 nhome do usuario ou uma sequéncia de trés ou
mais caracteres consecutivos que estejam presentes em seu nome completo.

A senha ndo deve conter partes do login ou nome do usuario que excedam 2 caracteres
consecutivos.

Disposic¢des Finais

As novas contas de acesso a rede serdo compostas por nome e sobrenome do colaborador, sendo
a forma padrédo para login o nome e o Ultimo sobrenome, separados por ponto.

Caso a forma padrdo encontre homdnimos com conta ja existente, sera escolhida uma forma
alternativa.

No ato de criacdo de conta de acesso a rede, sera automaticamente criada conta dos servigos de
mensageria instantanea, correio eletrénico e agenda correspondente, bem como de outros
servigos que utilizem a mesma base de dados de autenticacéo.

ApGs a criacdo da conta solicitada, o Suporte Técnico devera informar ao solicitante a criagdo da
conta e a senha de acesso inicial juntamente com as instru¢des para a sua alteracao.

Em nenhuma hipétese sera admitido o empréstimo ou o compartiihamento de credenciais de
acesso.

Anexo Il

Utilizag&o do Sistema de Rede sem Fio

Apresentacdo

Este documento faz parte da Politica de Controle de Acesso Logico da CONDGO. A equipe de
suporte técnico deve té-lo a disposicao, citd-lo e disponibiliza-lo para os usuarios sempre que
forem questionados com relacdo aos procedimentos adotados para o acesso e a utiliza¢do do
servi¢o de rede sem fio.

Obijetivos

Definir as regras a serem seguidas no ambito da CONDGO.

Disposicdes Gerais

As exigéncias a seguir descritas atingem todos os dispositivos de comunicac¢éo de dados sem fio,
como notebooks, smartphones e microcomputadores, conectados a rede corporativa da CONDGO.
Os pontos de acesso sem fio conectados a rede local da CONDGO, deverao ser registrados e
aprovados pela diretoria da CONDGO. Esses pontos seréo objeto de testes periddicos de
penetracdo e de auditoria.

As conexdes a rede sem fio poderéo ser avaliadas pelo CSI e Suporte Técnico em relacdo aos
requisitos de seguranca e deverdo atender ao principio do privilégio minimo.

Os dispositivos conectados a rede da CONDGO através de conexado sem fio deverdo utilizar as
configuracdes de criptografia estabelecidas pelo Suporte Técnico.

Disposic¢des Finais

Em nenhuma hipétese sera admitido o empréstimo ou o compartiihamento de credenciais de
acesso.

Anexo Il

Utilizag&o de Sistemas de Mensageria

Apresentacdo

Este documento faz parte da Politica de Controle de Acesso Logico do CONDGO. Os técnicos do
Suporte Técnico deverdo té-lo a disposicao, citd-lo e disponibiliza-lo para os usuarios sempre que
forem questionados com relacdo aos procedimentos adotados para o acesso e a utilizacéo de
servigos de mensageria.

Obijetivos

Definir as regras a serem seguidas pelo CONDGO relativas a utiliza¢do dos servigos de
mensageria.

Disposicdes Gerais

O sistema de correio eletrénico do CONDGO néo deve ser utilizado para a criagdo ou a
distribuicdo de quaisquer mensagens que ndo sejam compativeis com as atribuigées dos usuarios,
incluindo as que contenham ofensas e comentérios sobre racga, idade, deficiéncia, orientagédo
sexual, pornografia, crenca e religido, politica ou nacionalidade, entre outros néo relacionados a
atividade do 6rgéao.



Todos os e-mails armazenados no sistema de correio eletrénico do CONDGO e aqueles
transmitidos ou recebidos por meio dele sdo passiveis de auditoria, podendo ser rastreados por
softwares especificos para verificacdo e adequacado as normas estabelecidas na Politica de
Seguranca da Informagéo.

O envio de mensagens a todos os componentes da lista de endere¢cos do CONDGO restringir-se-a
a assuntos de interesse geral da empresa.

E proibido o envio de spam ou mensagens que contenham qualquer tipo de software malicioso
pelos usuarios do sistema de correio eletrénico da CONDGO.

O Suporte Técnico provera mecanismos para a identificacdo de mensagens que possuam
conteudo infectado por softwares maliciosos ou que ofere¢cam risco a seguranc¢a da informacéo.
Tais mensagens, quando detectadas, poderdo ser excluidas automaticamente ou armazenadas
em quarentena.

O usuério podera enviar mensagens somente a 40 usuarios por vez. Caso seja necessario maior
guantidade devera ser solicitado formalmente, com justificativa, ao Suporte Técnico. O tamanho do
email também serd restringido a 10MB, caso necessario, devera ser solicitado formalmente, com
justificativa, ao Suporte técnico.

Disposic¢des Finais

ApGs a criacdo da conta solicitada, Suporte Técnico devera informar ao solicitante e ao titular da
conta a senha de acesso inicial juntamente com as instrugées para sua altera¢éo, quando
aplicavel.

Em nenhuma hipétese sera admitido o empréstimo ou o compartilhamento de credenciais de
acesso.

No caso acima, os atos praticados serdo de responsabilidade de todos os envolvidos, estando
sujeitos as san¢des administrativas e penais cabiveis tanto o titular das credenciais quanto aquele
gue as utilizar indevidamente.

Anexo IV

Utilizag&o de Internet e Intranet

Uso da Internet

Sera concedido a todos os usuarios da rede CONDGO o0 acesso a Internet através do perfil de
Internet B&sico. Cabe ao Responsavel do usuério avaliar a necessidade de outros servigos e
comunicar a Tl.

Em casos de mudancas nas atribui¢cdes ou lotagdo do usuario, a readequacao dos direitos de
acesso a internet deve ser realizada mediante solicitacao formal por parte do responséavel pelo
usudrio.

O acesso a Internet € uma concessao temporaria, revogavel a qualquer tempo, nos termos da
Politica de Seguranca da Informac&o da empresa;

Os acessos a internet sdo definidos por perfil: **Sites Especificos serdo listados por cada area, e
fornecidos em listagem em anexo, podendo ser alterados a qualquer momento de acordo com a
necessidade.

Nas instalacbes da empresa todo acesso a Internet, através dos links corporativos, deve ser
realizado por meio de conexdes disponibilizadas e/ou autorizadas. Qualquer acesso nao
autorizado sera detectado estando o0 mesmo sujeito a aplicagdo das penalidades cabiveis pelo uso
indevido do recurso ou por danos causados a empresa.

Quando o usuério utilizar o acesso a Internet para a realizacédo de transa¢des que envolvam
informacdes confidenciais da empresa deve adotar as seguintes regras de segurancga:

Digitar o endereco do site diretamente no browser (navegador da Internet);

N&o clicar em links indicados nas paginas de Internet ou mensagens de correio eletrdnico de
origem duvidosa;

Ao acessar sites de instituicdes financeiras, verificar a existéncia do uso de certificado digital e a
validade do mesmo (cadeado indicativo na janela do navegador);

Quando da transmissao de informacdes, verificar se o endereco do site (URL) inicia-se por
“HTTPS”;

Todo acesso efetuado a recursos da internet € monitorado e de responsabilidade do usuario,
estando o mesmo sujeito a aplicacdo das penalidades cabiveis pelo uso indevido do recurso ou por
danos causados a empresa.

O acesso a Internet da empresa nao deve ser utilizado para:



Acessar sites de pornografia, pedofilia, hacking, atividades ilicitas, ndo-éticas, preconceituosas ou
gue fagam incitacdo a violéncia e outros contrarios a legislagéo e regulamentac¢éo em vigor,
proxies anonimizadores, sites que possam ser utilizados para envio de spam ou phishing,
compartilhamento de arquivos HTTP ou P2P, sites relacionados a jogos eletrénicos ou jogos de
azar e sites relacionados a armas de fogo, mesmo que alguns desses sites ndo estejam
bloqueados pelos mecanismos de seguranca implementados, exceto nos casos em que tais agdes
sejam condizentes com as atividades de trabalho realizadas.

Acessar sites com materiais atentatorios a moral e aos bons costumes, ofensivos ou que facam
sua apologia, incluindo os de pirataria ou que divulguem namero de série para registro de
softwares.

Executar atividades relacionadas a jogos eletrdnicos.

Acessar conteddo multimidia, exceto nos casos em que tais agdes sejam condizentes com as
atividades de trabalho realizados na empresa.

Caso o colaborador necessite de algum acesso extra além daquele que foi disponibilizado a ele,
devera informar ao seu gestor direto, e providenciara o acesso necessario permanente, se for o
caso, ou temporario sob monitoramento.

Anexo VI

Termo de Responsabilidade



