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1. Objetivo

Estabelecer diretrizes e requisitos para garantir a seguranca cibernética, defesa cibernética,
seguranca fisica e protecé@o das informacdes organizacionais, assegurando a confidencialidade,
integridade e disponibilidade dos ativos da CONDGO.

2. Escopo

Esta Politica aplica-se a:

- Toda a infraestrutura de rede, sistemas, aplica¢des, dispositivos e servi¢cos conectados a
CONDGO. - Todos os usuarios internos e externos que acessam recursos tecnoldgicos, dados ou
servigos corporativos. - Processos relacionados a gestao de dados, seguranca fisica, controles de
acesso e continuidade operacional.

3. Defini¢bes

- Seguranca Cibernética: Conjunto de préticas e tecnologias para proteger sistemas e redes contra
0s ataques, acessos nao autorizados e incidentes digitais.

- Defesa Cibernética: Medidas proativas e reativas para prevenir, detectar e responder a ameacas
avancadas, garantindo a resiliéncia dos sistemas.

- Seguranca Fisica: Protecdo de instalagbes, equipamentos e ativos contra danos, acesso indevido
ou sabotagem.

- Dados Organizacionais: Informagfes geradas, processadas ou armazenadas pela CONDGO,
incluindo dados pessoais, corporativos e confidenciais.

4. Responsabilidades

Usuarios: - Cumprir as diretrizes desta Politica. - Utilizar recursos de forma segura e ética. -
Reportar imediatamente incidentes ou vulnerabilidades.

Equipe de Tl e Seguranca: - Implementar controles técnicos e monitoramento continuo. - Gerenciar
vulnerabilidades e responder a incidentes.

Gestores: - Garantir que suas equipes estejam cientes e treinadas para seguir as normas
estabelecidas.

Comité de seguranca da Informacao:

- Coordenar, orientar as atividades relativas a seguranc¢a da informacéo na empresa.

- Submeter esta politica e demais documentos para aprova¢éo da Diretoria Executiva.

- Revisar e alterar esta politica, sempre que se fizer necessario. - Auxiliar na elaboragéo das
normas e procedimentos associados a esta politica. - Monitorar a aplicacéo das diretrizes desta
politica. - Gerenciar a implementacgdo de controles necessarios para aplicagcao destas diretrizes.
5. Sancdes

O descumprimento desta Politica podera resultar em: - Adverténcia formal. - Suspensao de acesso
aos sistemas. - Medidas disciplinares, conforme regulamento interno e legislacéo aplicavel.

6. Descri¢do das atividades:

Institui-se a Politica de Seguranca da Informa¢do da CONDGO, com o propdsito de definir
principios, diretrizes, responsabilidades e competéncias para a gestao eficaz da seguranca da
informacéo. Esta Politica € aplicavel a todas as unidades organizacionais da CONDGO e deve ser
rigorosamente observada por todos os usuérios de informac¢éo — incluindo servidores,
empregados, prestadores de servigos ou qualquer pessoa autorizada pela administracdo —
mediante assinatura do Termo de Responsabilidade, para acesso aos ativos de informacao sob a
guarda da companhia.

7. Principios e Diretrizes

Os objetivos da Politica de Seguranca da Informac¢éo séo:

Definir principios e diretrizes para assegurar a protecéo dos ativos de informacgéo e do
conhecimento produzido ou recebido pela organizagéo.

Estabelecer orientacdes gerais que promovam a gestéo eficiente dos riscos, mantendo-os em
niveis aceitaveis, e garantindo os principios de disponibilidade, integridade, confiabilidade e
autenticidade das informacoes.

Determinar competéncias e responsabilidades relacionadas a seguranc¢a da informacéo.

Orientar a elaboracdo de normas complementares necessarias para a implementacéo efetiva das
praticas de seguranc¢a da informacéo.



Assegurar o alinhamento das a¢des de seguranca com as estratégias e objetivos do planejamento
organizacional da companhia.

Estas diretrizes representam os pilares fundamentais da gestéo de seguranca da informacéo,
orientando a formulacéo de politicas, planos e normas complementares no &mbito da companhia,
com o objetivo de assegurar os principios basicos definidos nesta politica.

Principio do Menor Privilégio: Pessoas e sistemas devem possuir apenas os privilégios e acessos
estritamente necessarios para a execucado de suas atividades.

A Politica de Seguranca da Informacéo, suas atualiza¢des e normas especificas devem ser
amplamente divulgadas a todos os usuérios de informac¢éo, garantindo sua compreenséo,
observancia e fomentando a cultura organizacional de seguranca.

Capacitagdo Continua: Todos os Usuarios de Informa¢éo devem receber treinamento periddico
sobre procedimentos de seguranca e uso adequado dos ativos, visando reduzir riscos e fortalecer
praticas seguras.

As ac¢bes de capacitacdo devem incluir materiais educacionais e mecanismos para
compartilhamento de boas praticas.

Contratos de Prestacao de Servicos firmados pela CONDGO deverao conter clausulas especificas
gue assegurem a obrigatoriedade de cumprimento desta Politica e das normas complementares.
Normativos adicionais integram esta Politica e devem ser rigorosamente seguidos para garantir
sua eficacia e aplicabilidade dentro da CONDGO.

8. Das Vedaco0es e Disposicoes Finais

E proibida a utilizac&o dos recursos de tecnologia da informac&o disponibilizados pela CONDGO
para acesso, armazenamento ou divulgacao de conteddos incompativeis com o ambiente
corporativo, que violem direitos autorais ou infrinjam a legislagdo vigente. Também é vedada a
utilizacé@o ou instalacdo de quaisquer recursos de tecnologia da informacéo que ndo tenham sido
previamente homologados ou adquiridos pela CONDGO.

E proibida a divulgacéo a terceiros de credenciais de identificacéo, autenticacio e autorizagdo —
como contas, senhas ou certificados digitais — fornecidas aos usuarios, por serem de uso pessoal
e intransferivel.

E igualmente vedada a exploracéo de vulnerabilidades identificadas nos sistemas; qualquer
ocorréncia deve ser comunicada imediatamente as instancias superiores competentes. As
unidades organizacionais da CONDGO devem implementar a¢des continuas de treinamento e
conscientizac¢do, garantindo que seus colaboradores compreendam suas responsabilidades e
procedimentos relacionados a seguranc¢a da informacéo e a prote¢édo de dados. Dendncias de
violagdo desta Politica devem ser encaminhadas ao Gestor de Seguranca da Informag&o por meio
do canal oficial disponibilizado pela companhia.

comitedeseguranca@condgo.com.br

O cumprimento desta Politica e dos normativos complementares sera avaliado periodicamente
pela companhia, por meio de auditorias e verifica¢cdes de conformidade, visando assegurar a
aderéncia aos requisitos de seguranca da informacéo e a observancia das clausulas de
responsabilidade e sigilo previstas em termos, contratos, convénios, acordos e instrumentos
correlatos.

A inobservancia das disposicdes desta politica ou de seus normativos associados sujeitara o
infrator & aplicagcdo de sanc¢des administrativas.

Esta Politica sera revisada regularmente, no minimo a cada dois anos, ou com maior frequéncia,
guando necessério, para refletir altera¢cdes no ambiente da CONDGO, nos riscos a seguranca da
informac&o e nas melhores préticas do setor.

Casos omissos e duvidas relacionadas a Politica de Seguranca da Informacgéo e seus documentos
complementares deverdo ser submetidos ao Comité de Seguranca da Informacao.

9. Das Alteracbes

N&o ha.

10. Dos Anexos

N&o ha.



